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Capitulo 1
Introduccion

1.1 Historial de versiones del documento

Version Fecha Descripcion de los cambios

1.0.0 06/11/2017 Inicio del documento

1.2 Objetivo de este documento

Este documento tiene como objetivo informar sobre ciertos aspectos que se deben cumplir
para una integracion y uso correcto.
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Capitulo 2

Comunicacion e
integracion con los Web
Services de FACeB2B.

2.1 Protocolos SSL y TLS

El tnico protocolo admitido es TLS>=1.0

NOTA: para aquellos integradores en Java 6, por defecto usa SSLv3 y el handshake falla.
Especificar en el arranque la opcidn -Dhttps.protocols="TLSv1"

2.2 Server Name Indication (SNI)

El tinico acceso permitido es por nombre, no es posible el acceso unicamente por IP. SNI es
una extension del protocolo TLS.1. Se requiere soporte de la extension SNI en el navegador
o cliente. Los usuarios cuyo navegador no soporten SNI podran recibir advertencias de se-
guridad por no coincidencia de nombre de certificado con el de servicio. La mayor parte
de los sistemas operativos, navegadores y clientes actuales, soportan SNI, en caso de duda,
se puede comprobar la compatibilidad de su cliente o navegador en wikipedia articulo so-
bre SNI (http://es.wikipedia.org/wiki/Server_Name_Indication).

A partir de noviembre de 2012, los unicos grandes bases de usuarios cuyos navegadores no
soportan SNI son de Android 2.x (navegador predeterminado), Internet Explorer en Win-
dows XP y versiones de Java antes de 1.7 en cualquier sistema operativo.

2.3 Confianza en Certifcados FNMT Clase 2 CA

Los certificados empleados por el servicio son "FNMT Clase 2 CA". Para evitar problemas


http://es.wikipedia.org/wiki/Server_Name_Indication
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con los certificados, se requiere que el navegador o cliente confie en los certificados emiti-
dos por dicha CA. Por defecto, algunos navegadores, no confian en este certificado, por lo
que ha de anadirse manualmente. Si el cliente es Java, este certificado hay que anadirlo al
correspondiente truststore.

Puede obtenerse este certificado en (https://www.sede.fnmt.gob.es/documents/11614/
116099/FNMTClase2CA cer/29del1646-675e-49b3-bd8e-0ff6ca02cb66) . Ademas de este
certificado, y en prevision de su sustitucion, se recomienda anadir el certificado "AC Raiz
FNMT-RCM (SHA2)', descargable en (https://www.sede.fnmt.gob.es/documents/11614/
116099/AC_Raiz_ FNMT-RCM_SHA256.cer/b1447e06-9927-45b7-92cc-8690edd7562d)
ya que los certificados mas recientes se vienen emitiendo desde esta CA.

En ambos casos, ya sea en navegador o en cliente, la confianza requerida para estos certifi-
cados es como CA ("raiz de confianza" o "autoridad’, en algin navegador, como Firefox, se
requiere ademas, indicar que el certificado puede emplearse para "identificar sitios web").

En caso de no instalar dichos certificados, el acceso al servicio podra ser limitado o con ad-
vertencias de seguridad.

2.4 Envio de peticiones

Las peticiones que no cumplan estos requisitos podran ser rechazadas.

2.4.1 Cabeceras HTTP

Por motivos de seguridad se requiere en la cabecera de las peticiones esté presente la defi-
nicion Content-Length con el valor correcto en bytes.

Se recomienda también la definicidn del charset sea en UTF-8. Ejemplo:"Content-Type:
text/xml;charset=UTF-8".

2.4.2 Tamanos de las peticiones

Se admiten solicites POST con un tamano maximo de 8M.

2.5 Integracion en Java

Para aquellos integradores que decidan usar Java se recomienda usar la version >= 1.7. Esta
version soporta TLS y SNI por defecto.

2.5.1 Librerias recomendadas

Esta es la relacion de librerias Java recomendadas para la integracion con las distintas co-
dificaciones wsdl.

Entorno de Staging o Test
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Librerias Java
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Codificacion recomendadas URL

RPC/ Axis14 WS Proveedores https://se-faceb2b-
Encoded webservice.redsara.es/sspp?wsdl

RPC/ Axisl4 WS Organismos https://se-faceb2b-

Encoded webservice.redsara.es/srcf?wsdl

RPC/ Axis1.4 WS Gestion Unidades https://se-faceb2b-
Encoded webservice.redsara.es/gestionUnidades?wsdl
RPC/ Axis 2 sobre WS Proveedores https://se-faceb2b-

Literal xmlbeans webservice.redsara.es/sspp2?wsdl

RPC/ Axis 2 sobre WS Organismos https://se-faceb2b-

Literal xmlbeans webservice.redsara.es/srcf2?wsdl

RPC/ Axis 2 sobre WS Gestion Unidades https://se-faceb2b-
Literal xmlbeans webservice.redsara.es/gestionUnidades2?wsdl

Entorno de Produccion

Librerias Java

Codificacion recomendadas URL

RPC/ Axisl4 WS Proveedores https://faceb2b-webservice.redsara.es/
Encoded sspp?wsdl

RPC/ Axis14 WS Organismos https://faceb2b-webservice.redsara.es/
Encoded srcf?wsdl

RPC/ Axisl4 WS Gestion Unidades https://faceb2b-

Encoded webservice.redsara.es/gestionUnidades?wsdl

RPC/ Axis 2 sobre WS Proveedores https://faceb2b-webservice.redsara.es/
Literal xmlbeans sspp2?wsdl

RPC/ Axis 2 sobre WS Organismos https://faceb2b-webservice.redsara.es/
Literal xmlbeans srcf2?wsdl

RPC/ Axis 2 sobre WS Gestion Unidades https://faceb2b-

Literal xmlbeans webservice.redsara.es/gestionUnidades2?wsdl

NOTA: para aquellos integradores en Java 6, por defecto usa SSLv3 y el handshake falla.
Hay que especificar en el arranque la opcion -Dhttps.protocols="TLSv1"
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Capitulo 3

Uso de certificados en
FACeB2B.

3.1 Clasificacion de certificados por Afirma

La plataforma @firma, a través del campo "clasificacion" de la respuesta de la herramienta
Validae (https://valide.redsara.es/valide/inicio.html), proporciona una clasificacion basi-
cadel tipo de certificado que se trata.

Los tipos son los que se incluyen a continuacion:

Clasificacion = 0 - Persona fisica segun la ley 59/2003.

Clasificacion =1 - Persona juridica segtin la ley 59/2003.

Clasificacion = 2 - Componente/SSL/no reconocido/sello de empresa.
Clasificacion =3 - Sede segun la ley 11/2007.

Clasificacion = 4 - Sello segun la ley 11/2007.

Clasificacion = 5 - Empleado Publico segun la ley 11/2007.

Clasificacion = 6 - Entidad sin personalidad juridica segun la ley 59/2003.
Clasificacion = 7 - Empleado Publico con Seuddnimo.

Clasificacion =8 - Cualificado de sello (UE 910/2014).

Clasificacion =9 - Cualificado de autenticacion de sitio web (UE 910/2014).
Clasificacion =10 - Cualificado de sello de tiempo.

Clasificacion =11 - Persona fisica representante ante las AAPP de persona juridica.
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Clasificacion =12 - Persona fisica representante ante las AAPP de entidad sin
persona juridica.

Las clasificaciones devueltas por @firma coinciden con las clasificaciones de los certifica-
dosindicados por el MINETUR. Pueden consultar todos los certificados incluidos en @fir-
ma y su clasificacion en el ANEXO PSC’s de la Declaracion de Practicas de validacion de
@firma: documento (http://forja-ctt.administracionelectronica.gob.es/webdav/site/ctt-
map/users/soporte_afirma/public/@FirmaV5p0_ANEXO_PSC.pdf)

Certificados publicados en 1a web del MINETUR como reconocidos:

Certificados de Persona Fisica (tipo 0 en @firma).
Certificados de Persona Juridica - Legal Person (tipo 1 en @firma).
Certificados de Empleado Publico (tipo 5 en @firma).
Certificados de Sello Electrdénico (tipo 4 en @firma).
Certificados de Entidad Sin Personalidad Juridica (tipo 6 en @firma).
Certificados publicados en la web del MINETUR como no reconocidos / Certi-

ficados de componente / Certificados de aplicacion / Certificados SSL / Certi-
ficados de TSA (tipo 2 en @firma).

Certificados publicados en 1a web de MINETUR como de Sede Electronica (tipo
3 en @firma)

Otros.

Certificados de Empleado Nivel Alto, propdsito de Autenticacion (tipo 5 en
@firma).

Certificados de Empleado Nivel Alto, propdsito de Cifrado (tipo 5 en @firma).

Certificados reconocidos de PSC’s extranjeros segun Directiva de Firma Elec-
tronica (tipo 0 en @firma)

3.2 Uso de certificados en FACeB2B

En FACeB2B se pueden usar certificados para varios propdsitos que enumeramos a conti-
nuacion:

Firma de comunicacion por Web Services tipo SOAP

Este uso comprende la firma de xml en cualquiera de los formatos XMLDsig o XAdES en
cualquiera de sus variantes. Los certificados admitidos para ese uso son:
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Clasificacion = 0 - Persona fisica segun la ley 59/2003.

Clasificacion =1 - Persona juridica segtin la ley 59/2003.

Clasificacion = 2 - Componente/SSL/no reconocido/sello de empresa.
Clasificacion = 3 - Sede.

Clasificacion = 4 - Sello segtin la ley 11/2007.

Clasificacion = 5 - Empleado Publico segun la ley 11/2007.

Clasificacion = 6 - Certificados de Entidad Sin Personalidad Juridica.
Clasificacion = 7 - Empleado Publico con Seudonimo.

Clasificacion = 8 - Cualificado de sello (UE 910/2014).

Clasificacidon =9 - Cualificado de autenticacion de sitio web (UE 910/2014).
Clasificacion =11 - Persona fisica representante ante las AAPP de persona juridica.

Clasificacion =12 - Persona fisica representante ante las AAPP de entidad sin
persona juridica.
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